EU Kids Online

Risiken & Sicherheit im Internet

Befunde einer empirischen Untersuchung zur
Onlinenutzung von Kindern und Jugendlichen

Uberblick tiber europaische Ergebnisse

Eine Untersuchung des Forschungsverbundes EU Kids Online,
koordiniert von Prof. Dr. Sonia Livingstone und Dr. Leslie Haddon
(London School of Economics and Political Science, LSE)

Januar 2011



ZUAMMENFASSUNG WICHTIGER
ERGEBNISSE

Die Studie EU Kids Online |l

Der folgende Text fasst Ergebnisse einer aktuellen, in
Europa bisher einmaligen Untersuchung zusammen,
die das EU Kids Online Netzwerk im Rahmen des Safer

Internet

Programms der Europdischen Kommission

durchgefiuihrt hat. Ziel der Untersuchung war es, eine
empirische Basis fur politische Entscheidungen zum
sicheren Umgang mit dem Internet zu schaffen.

25.142 reprasentativ ausgewahlte Kinder im Alter
von neun bis 16 Jahren, die das Internet nutzen,
sowie je ein Elternteil wurden im Frihjahr/Sommer
2010 in 25 europdischen Landern befragt.

In der Befragung ging es um folgende Online-
Risiken: Pornographie, Bullying, sexuelle
Nachrichten, Kontakt mit nicht personlich bekannten
Personen, Offline-Treffen mit Online-
Bekanntschaften,  potenziell belastende oder
verletzende nutzergenerierte Inhalte sowie
Missbrauch persoénlicher Daten.

Wenn im Folgenden von Kindern die Rede ist, sind
damit Kinder zwischen neun und 16 Jahren gemeint,
die — ganz gleich an welchem Ort oder mit welchem
Gerat — das Internet nutzen.

Zur Onlinenutzung von Kindern in
Europa

Die Onlinenutzung ist mittlerweile Bestandteil des
Alltags der Kinder: 93% der 9- bis 16-Jahrigen
gehen zumindest wdchentlich online, 60% jeden Tag
oder fast jeden Tag.

Zunehmend nutzen auch jungere Kinder das
Internet: Das Durchschnittsalter der ersten
Onlinenutzung liegt in D&nemark und Schweden
bereits bei sieben Jahren, in einigen anderen
nordeuropdischen Landern bei acht Jahren.
Europaweit nutzt bereits ein Drittel der Neun- bis
Zwolf-jahrigen Internetnutzer das Internet taglich, bei
den 15- bis 16-Jéhrigen sind es 80%.

Die meisten Kinder nutzen das Internet zu Hause
(87%) oder in der Schule (63%). Doch die
Zugangsmaoglichkeiten zum Internet differen-
zieren sich aus — 49% nutzen das Internet in ihrem
eigenen Zimmer und 33% uber ein Handy oder uber

ein anderes tragbares Gerat (z.B. Blackberry, iPod
Touch oder iPhone). Der Anteil der Kinder, die das
Internet Uber ein anderes tragbares Gerat nutzen,
liegt in Norwegen, Schweden, Grof3britannien und
Irland bereits bei Uber 20%.

Kinder nutzen das Internet fir eine ganze Reihe
von potenziell férderlichen Aktivitaten: Neun- bis
16-Jahrige nutzen das Internet fur die Schule (85%),
zum Spielen (83%), zum Ansehen von Videoclips
(76%) und zum Versenden von Nachrichten Uber
Instant Messaging-Dienste (62%). Nicht ganz so
verbreitet ist es, Bilder (39%) oder Nachrichten (31%)
zu posten oder, eine Webcam (31%), Seiten zum
File-Sharing (16%) oder Weblogs (11%) zu nutzen

59% der Neun- bis 16-Jahrigen haben ein Profil in
einem sozialen Netzwerk: 26% der Neun- bis Zehn-
Jahrigen, 49% der EIf- bis Zwolf-Jahrigen, 73% der
13- bis 14-Jahrigen; bei den 15- bis 16-Jahrigen sind
dies schon 82%. Social Networking ist insbesondere
bei Kindern und Jugendlichen in den Niederlanden
(80%), Litauen (76%) und Danemark (75%) beliebt.
Am geringsten ist die Nutzung in Rumanien (46%), in
der Tirkei (49%) und in Deutschland (51%).

Bei 26% der Kinder, die ein Profil bei einem
sozialen Netzwerk eingerichtet haben, ist dies
offentlich zuganglich. Die héchsten Anteile finden
sich in Ungarn (55%), in der Turkei (46%) und in
Rumaénien (44%). 43% haben ihre Privatsphére-
Einstellung so gewahlt, dass nur ihre ,Freunde” das
Profil sehen kdnnen. Weitere 28% haben ein nur
teilweise privates Profil, das auch fir Freunde von
Freunden und fur Mitglieder von Netzwerken, denen
mein beigetreten ist, eingesehen werden kann.

29% der Nutzer Sozialer Netzwerke haben mehr als
100 Kontakte, viele jedoch auch weniger.

Internetkompetenz

Die Daten geben Hinweise darauf, dass eine héhere
Nutzung mit einer erhdhten Internetkompetenz
und groRerem Wissen um
SicherheitsmaRnahmen einhergeht. Der Aussage
Jch weilR mehr Uber das Internet als meine Eltern®
stimmen etwas mehr als ein Drittel (36%) der Neun-
bis 16-Jahrigen zu, etwas weniger (31%) stimmen



zum Teil zu. Damit schreibt nur ein Drittel (33%) den
Eltern mehr Kenntnisse Uber das Internet zu.

= Jingeren Kindern mangelt es oft an Fahigkeiten
und an Vertrauen in ihre Onlinekompetenz.
Dennoch kénnen die meisten der Elf- bis 16-Jahrigen
ungewollte Nachrichten blockieren (64%) oder sich
online Unterstiitzung holen (64%). Etwa die Halfte
kann Profil-Einstellungen fur die Privatsphére auf
einer Sozialen Netzwerkseite vornehmen (56%),
Internetseiten hinsichtlich ihrer Qualitat vergleichen
(56%) oder Spam-Mails blockieren (519%).

Risiken und negative Erfahrungen

Risiken fuhren nicht unbedingt zu negativen
Erfahrungen. Im Rahmen der Studie wurden Kinder, die
das Internet nutzen, zundchst gefragt, ob sie schon
Online-Risiken begegnet sind. Erst in einem weiteren
Schritt wurde nachgefragt, ob sie sich durch diese Risiken
schon einmal beunruhigt oder verletzt gefuhlt haben.
Dazu wurde jeweils gefragt: ,Hast du dich nachher unwohl
gefiihlt, dich geargert oder hattest du das Gefiuihl, du
héttest das nicht sehen wollen?" Die Ergebnisse variieren
mit dem Alter und dem Geschlecht des Kindes sowie mit
der Art des Risikos; auflerdem lassen sich
Landerunterschiede feststellen. Verallgemeinernde
Aussagen sind daher nur bedingt mdglich.

= Nach eigenen Angaben haben 12% der
europdaischen Kinder und Jugendlichen zwischen
neun und 16 Jahren bereits Erfahrungen mit dem
Internet gemacht, die sie unangenehm berihrt
oder verletzt haben; unter den Neun- bis Zehn-
Jahrigen sind dies 9%. Die Mehrheit hat demnach
bisher keine unangenehmen Online-Erfahrungen
gemacht.

= Die untersuchten Risiken fihren nicht unbedingt
zu negativen Erfahrungen. So werden
beispielsweise Risiken im Zusammenhang mit
sexuellen Inhalten — z.B. Kontakte mit Sex-Bildern
oder Online-Nachrichten mit sexuellen Botschaften —
zwar haufiger erlebt (eins von acht Kindern), werden
jedoch nur von wenigen Kindern, die damit in
Berihrung gekommen sind, als verletzend
wahrgenommen.

= Opfer von Bullying zu werden, also zum Beispiel
gemeine und verletzende Nachrichten zu erhalten —
kommt zwar seltener vor (5%); wenn dies geschieht,
wird dies aber am h&ufigsten als sehr unangenehm
und verletzend erlebt..

=  Nur eines von zwo6lf Kindern hat bereits eine
Online-Bekanntschaft offline getroffen, und nur

selten ist dieses Risiko mit einer negativen
Erfahrung verbunden.

= Jungen, besonders die etwas alteren, kommen
haufiger mit sexuellen Bildern in Beriihrung, wéhrend
Madchen etwas haufiger gemeine oder verletzende
Nachrichten erhalten. Es zeigt sich auch, dass
Madchen generell Online-Risiken eher als
unangenehm empfinden als Jungen.

= Innerhalb der Befragung wurde eine groRe
Bandbreite an Online-Risiken abgefragt, wie unten im
Detail nachzulesen ist. Insgesamt 41% der Kinder
sind bereits mit einem oder mehreren dieser
untersuchten Online-Risiken in Kontakt
gekommen.

= Alle Risiken nehmen mit dem Alter zu: 14% der
Neun- bis Zehn-Jahrigen sind mit einem oder
mehreren Risiken konfrontiert worden, bei den EIf-
bis Zwolf-Jéhrigen steigt der Anteil auf 33%, bei den
13- bis 14-Jahrigen auf 49% und bei den 15- bis 16-
Jahrigen auf 63%.

Pornographie

= 14% der Neun- bis 16-Jahrigen geben an, in den
letzten zwolf Monaten Bilder mit offensichtlich
sexuellem Inhalt gesehen zu haben. Gemeint sind
dabei etwa Bilder von nackten Menschen oder von
Personen, die Geschlechtsverkehr haben.

=  Ein Drittel der Kinder, die Bilder mit sexuellem Inhalt
gesehen haben, war von dieser Erfahrung
unangenehm berthrt. Von diesen zeigte sich die
Halfte (bzw. eines von sechs Kindern, die sexuelle
Bilder gesehen haben. oder ca. 2% aller Kinder, die
das Internet nutzen), davon sogar ziemlich bis sehr
unangenehm berihrt.

= Uber alle Medien hinweg haben 23% der
befragten Kinder in den letzten zwdlf Monaten
sexuelle oder pornographische Inhalte gesehen.
Neben Fernsehen, Film und Videos ist das
Internet mittlerweile auch eine alltdgliche Quelle
far sexuelle und pornographische Inhalte.

= Unter den alteren Befragten ist der Anteil derjenigen,
die sexuelle oder pornographische Inhalte on- und
offline gesehen haben, etwa viermal so hoch wie bei
Jungeren; bei den Bildern, Uber die sie berichten,
handelt es sich zudem haufiger um eindeutig
pornographische Inhalte. Jingere Kinder fuhlen
sich allerdings durch sexuelle Bilder eher
unangenehm beriihrt als Altere.

= 53% derjenigen, die sich durch sexuelle Bilder im
Internet unangenehm berihrt fihlten, haben beim



letzten Mal mit jemandem daruber gesprochen,
die meisten (33%) mit einem Freund und 25% mit
den Eltern. 25% haben nach dem letzten Erlebnis fir
eine Weile aufgehort, das Internet zu nutzen, nur
einige wenige haben ihre Internet-Filter oder ihre
personlichen Einstellungen (Kontaktdaten) geandert.

Online-Bullying

Im Hinblick auf Online-Bullying bzw. Mobbing
gaben 6% der Neun- bis 16-Jahrigen an, dass sie
schon einmal gemeine oder verletzende
Nachrichten zugeschickt bekommen haben. Mehr
als die Halfte von ihnen waren dartber ziemlich oder
sehr verdrgert oder verletzt. 3% haben selbst
bereits derartige Nachrichten an Andere
versendet.

Bullying und Mobbing finden eher offline als
online statt: 19% der Kinder gaben an, im letzten
Jahr unabhangig vom Medium gemobbt worden zu
sein; nur 6% wurden online gemobbt. Und 12% der
Kinder berichteten, selbst jemanden in irgendeiner
Form gemobbt zu haben, wahrend nur 3% bereits
Uber das Internet gemobbt hatten.

Die meisten Kinder, die gemeine oder verletzende

Nachrichten erhalten haben, haben sich
Unterstitzung gesucht: Lediglich ein Viertel hat
niemandem davon erzahlt. 60% haben

onlinebezogene MalRnahmen angewandt, indem sie
die Nachrichten gel6scht oder den Absender geblockt
haben; Letzteres haben die Kinder als besonders
wirksame Maflinahme eingeschatzt.

Sexting

15% der EIf- bis 16-Jahrigen haben sexuelle
Nachrichten oder Bilder uber das Internet
erhalten. Immerhin 3% geben an, selbst schon
einmal solche Botschaften verschickt zu haben.

Von den Kindern und Jugendlichen dieser
Altersgruppe, die derartige Botschaften bekommen
haben, fuhlte sich knapp ein Viertel unangenehm
bertihrt, die Halfte von ihnen war ziemlich bis sehr
beunruhigt — dies entspricht einem von acht Kindern,
die derartige Nachrichten erhalten haben bzw. 2%
aller befragten Kinder zwischen 11 und 16 Jahren.

Von den Kindern, die sich durch Sexting
unangenehm beruhrt fuhlten, hat jedes vierte von
zehn Kindern den Absender der Nachricht
geblockt (40%) und/oder die unerwiinschten
Nachrichten geléscht (38%). In den meisten Fallen

fanden die Kinder diese MalRnahmen hilfreich. Daher
sollten Kinder ermutigt werden, sich zumindest auf
diese Weise gegen solche unerwiinschten
Botschaften zu wehren.

Online-Kontakte

Kontakt mit unbekannten Personen stellt unter den
untersuchten Online-Risiken das am weitesten
verbreitete Risiko dar: 30% der europaischen
Kinder zwischen neun und 16 Jahren, die das
Internet nutzen, haben bereits online mit
Personen kommuniziert, die sie zuvor nicht
personlich getroffen hatten - eine Aktivitat, die
zwar vielen Kindern Spald bereitet, aber auch
riskant sein kann.

Viel seltener kommt es vor, dass ein Kind einen
neuen Online-Kontakt offline trifft. 9% der Kinder
haben im vergangenen Jahr eine Online-
Bekanntschaft offline getroffen. Eines von neun
Kindern (also 1% aller befragten Kinder) hat dabei
unangenehme Erfahrungen gemacht.

Bei Neun- bis Zehn-Jahrigen sind zwar personliche
Treffen mit Online-Bekanntschaften am seltensten;
sie empfinden diese aber am héaufigsten als
unangenehm (immerhin 31%).

Weitere Risiken

Das insgesamt zweithaufigste Risiko ist der Kontakt
mit belastenden oder verletzenden nutzergenerierten
Inhalten. 21% der EIf- bis 16-Jéhrigen — diese
Frage wurde nur den é&lteren Kindern gestellt —
haben bereits Kontakte mit derartigen Inhalten
gemacht, darunter Hassforen (12%), Pro-Anorexia
bzw. Magersucht (10%), Selbstverletzung (7%),
Drogen (7%) und Selbstmord (5%).

Geht es um den Missbrauch von persénlichen
Daten, zeigt sich, dass 9% der Elf- bis 16-Jahrigen
schon einmal entsprechende Erfahrung gemacht
haben; dabei handelte es sich um den Missbrauch
des Passworts (7%) oder von personlichen
Informationen (4%). 1% der EIf- bis 16-Jahrigen sind
schon mit Online-Geldbetrug konfrontiert worden.

30% der EIf- bis 16-Jéhrigen berichten von
Anzeichen fir eine exzessive Internetnutzung
(z.B. Vernachlassigung von Freunden, Hausaufgaben
oder Schlaf).



Landerspezifische Unterschiede

Bewusstsein der

Im europdischen Vergleich zeigt sich, dass Kinder in
Estland, Litauen, Norwegen, Tschechien und
Schweden mit jeweils zwei Dritteln am haufigsten
bereits Erfahrungen mit einem oder mehreren Risiken
gemacht haben. Am seltensten war dies der Fall bei
Kindern in Portugal, Italien und in der Turkei.

Dass die Online-Risiken mit negativen Erfahrungen
verbunden waren, berichten am ehesten Kinder in
Danemark (28%), Estland (25%), Schweden und
Norwegen (23%) sowie Rumaénien (21%), am
seltensten in ltalien (6%), Portugal (7%) und
Deutschland (8%).

Eine héufigere Internetnutzung bedeutet auch ein
héheres Risikopotenzial. Allerdings gilt auch, dass
eine solche haufigere Nutzung zugleich auch mit
mehr Chancen verbunden ist.

Das grof3te Spektrum an Online-Aktivitaten findet sich
in Estland, Litauen, Tschechien, Estland, Frankreich
und in Schweden, das geringste in der Tirkei und in
Irland.

Eltern far

Onlinerisiken

Eltern nehmen es oft nicht wahr, dass ihr Kind
schon einmal Erfahrungen mit einem Onlinerisiko
gemacht hat.

40% der Eltern von Kindern, die schon einmal
sexuelle Darstellungen im Internet gesehen hat,
gehen davon aus, dies sei nicht der Fall. Gleiches gilt
fur 56% der Eltern, deren Kinder gemeine oder
verletzende Botschaften erhalten haben.

Ebenso meinen 52% der Eltern, deren Kinder
sexuelle Nachrichten erhalten haben, dass ihrem
Kind Derartiges noch nicht passiert ist. 61% der
Eltern eines Kindes, das sich offline mit einem
Online-Kontakt getroffen hat, sind der Ansicht, dass
ihr Kind dies noch nie getan habe.

Auch wenn die riskanten Erlebnisse nur einen
geringen Anteil der Kinder betreffen, zeigen die
Daten, dass relative viele Eltern die Risiken
unterschatzen.

Begleitung der Onlinenutzung
durch die Eltern

Die meisten Eltern sprechen mit ihren Kindern
Uber das, was diese im Internet tun (70%) und
halten sich in der Nahe des Kindes auf, wenn es

online ist (58%). Allerdings geben auch 13% der
Eltern an, die Onlinenutzung ihrer Kinder in
keiner Weise zu begleiten.

Mehr als die Halfte der Eltern geben zudem ihren
Kindern Ratschlage, wie man sich online Anderen
gegenuber zu verhalten hat (56%), oder sprechen mit
dem Kind Uber Inhalte, die das Kind beunruhigen
koénnten (52%). Ein Drittel der Eltern hat dem Kind in
der Vergangenheit helfen kdnnen, wenn etwas
passiert war (36%).

Zu den haufigsten restriktiven MalRnahmen der Eltern
gehort es, die Kinder davor zu warnen, personliche
Informationen  preiszugeben  (85%), aul3erdem
beschréanken sie oft die Uploading- (63%) und
Downloading-Aktivitaten (57%) ihrer Kinder.

Die Halfte der Eltern gibt an, die Internetnutzung des
Kindes zu einem spéteren Zeitpunkt zu Uberprifen.
Im Vergleich zur positiven Unterstiitzung, der
Forderung einer sicheren Onlinenutzung oder dem
Aufstellen von Regeln, nimmt diese Strategie den
letzten Rang ein.

Die Nutzung von technischen Hilfsmitteln zur
Unterstitzung einer sicheren Onlinenutzung ist
relative gering: Nur jeweils ein Viertel der Eltern
blockt oder filtert Internetseiten (28%) und/oder
verfolgt, welche Websites ihr Kind besucht hat
(24%).

Sowohl die Kinder — insbesondere die Neun- bis
Zwolf-Jahrigen — als auch die Eltern halten eine
Begleitung der Onlinenutzung fur hilfreich.

Die meisten (85%) Eltern fihlen sich in ihrer Rolle
sicher und meinen, dass sie ihrem Kind helfen
kénnen, wenn es unangenehmen Erfahrungen im
Internet macht. 79% sind sicher, dass ihr Kind mit
problematischen Erlebnissen umgehen kann, und
15% geben an, dass sie ihr Verhalten geéndert
haben, weil das Kind in der Vergangenheit negative
Erfahrungen gemacht hat.

Zwei Drittel der Kinder (68%) denken, dass ihre
Eltern ziemlich viel bis viel Uber die
Internetnutzung ihrer Kinder wissen. Das heif3t
nicht, dass die Kinder sich an das halten, was die
Eltern ihnen im Hinblick auf die Internetnutzung
raten: Zusammen 37 Prozent der Kinder geben
an, die Vorgaben ihrer Eltern teilweise (29%) oder
sogar weitgehend (8%) zu ignorieren,

Weniger als die Hélfte der Kinder (44%) glauben,
dass die elterliche Begleitung sie in der
Onlinenutzung beschrénkt; 11% geben an, dass sie
sich stark eingeschrankt fuhlen. Diese Wahrnehmung
ist in einigen Landern (z.B. der Turkei, in Irland, und



in Bulgarien) starker ausgepragt als in anderen (z.B.
Ungarn und in den Niederlanden). 15% hatten gern,
dass sich ihre Eltern etwas oder viel mehr um ihre
Onlinenutzung kimmern, umgekehrt wéare es 12%
lieber, wenn sich die Eltern etwas weniger
kiimmerten.

Viele Eltern (73%) sind sicher, dass es nicht sehr
wahrscheinlich oder ganzlich unwahrscheinlich ist,
dass ihr Kind in den nachsten sechs Monaten online
unangenehme Erfahrungen macht.

Weitere Hilfestellung zur sicheren
Internetnutzung

Auf die Frage, in welcher Weise Lehrer ihre
Internetnutzung  begleitet oder thematisiert
haben, nennt etwa die Halfte der Kinder die
abgefragten Mdglichkeiten. 73% der Kinder geben
an, dass ihre Lehrer mindestens eine der
abgefragten Arten aktiver Begleitung bereits
genutzt haben.

Dabei zeigen sich beachtliche Unterschiede
zwischen den Altersgruppen: In der Altersgruppe
der Neun- bis Zehn-Jahrigen beschéftigen sich
Lehrer im geringsten MaRe mit der
Internetnutzung ihrer Schuler.

Auch zwischen den einzelnen Landern fallen die
Werte sehr unterschiedlich aus: Der Anteil der
Lehrer, die eine aktive Rolle in der Vermittlung von
Medienkompetenz im Umgang mit dem Internet
einnehmen, reicht von 65% in Italien bis 97% in
Norwegen.

Drei Viertel der Kinder (73%) geben an, dass ihre
Peers sie in der einen oder anderen Weise im
Umgang mit dem Internet unterstitzt haben.
Besonders  haufig geben Peers praktische
Unterstutzung, insbesondere wenn Schwierigkeiten
auftreten.

44% der Kinder sagen, sie hatten Hinweise zur
sicheren Internetzung von Freunden erhalten,
und 35% geben an, auch schon einmal Anderen
geholfen zu haben.

Vergleicht man die mdglichen Quellen von
Ratschlagen zur sicheren Internetnutzung, dann
stammen die meisten Hilfestellungen von den
Eltern (63%), gefolgt von Lehrern (58%) und von
Peers (44%).

Geht es allerdings um é&ltere Teenager und Kinder
aus Familien mit einem niedrigeren
soziodkonomischen Status, kommt die Unterstiitzung

jedoch vor allem von den Lehrern und seltener von
den Eltern.

Interessanterweise sind andere Verwandte (47%),
wenn es um sicheren Umgang mit dem Internet geht,
fur Kinder genauso wichtige Ratgeber wie ihre Peers.

Nur 20% der Kinder beziehen Informationen Uber
sichere Internetnutzung aus den traditionellen
Massenmedien nur eine untergeordnete Rolle;
Onlinequellen werden mit 12% sogar noch seltener
genutzt.

Eltern erhalten ihre Tipps zum sicheren Umgang mit
dem Internet hauptsachlich von Familienmitgliedern
und Freunden (48%), aus traditionellen Medien
(32%), der Schule ihres Kindes (27%), von
Internetprovidern  (22%) sowie von anderen
Internetseiten (21%).

Nur etwa 9% der Eltern geben an, kein Interesse
an weiteren Informationen Uber Sicherheit im
Internet zu haben. Viele der Eltern sind hingegen
an mehr Informationen zu diesem Thema
interessiert, als sie sie den derzeitigen Quellen
entnehmen kénnen.

Handlungsempfehlungen

Aus
Handlungsempfehlungen fur die

den Ergebnissen ergeben sich folgende

verschiedenen

Interessengruppen:

Bei Informationskampagnen fur Eltern sollte
Prioritdt darauf gelegt werden, die Eltern fir die Art
der Risiken, denen Kinder online begegnen kénnten,
zu sensibilisieren und sie zugleich anzuregen, den
Dialog mit ihren Kindern Gber deren Online-Nutzung
zu suchen.

Die Eltern winschen sich von der Schule mehr
Informationen zum Thema Internetsicherheit. Da
Eltern und Kinder bisher nur im geringen Mal3
technische Hilfsmittel wie ,,Melde“-Buttonsl oder
Sicherheitsinformationen der Internetprovider und
Inhalteanbieter nutzen, sollte die Offentliche
Aufmerksamkeit fir und das Vertrauen in diese
Hilfsmittel gefoérdert und deren Nutzung vereinfacht
werden.

Im Zuge der Personalisierung der Internetnutzung
wird es fir Eltern und Lehrer immer schwieriger, zu
einer  sicheren Internetnutzung der  Kinder

' Melde“-Buttons sind Felder, bei denen durch Anklicken eine
Seite oder einen anderen Nutzer melden kann, falls Versté3e
gegen die Nutzungsregeln vorliegen.



beizutragen. Dadurch wéachst die Verantwortung der
Anbieter, Kindern eine  weitgehend sichere
Umgebung fir ihre Internetnutzung bereit zu stellen
und ihnen Hilfsmittel an die Hand zu geben, die es
ihnen ermdglichen, Risiken vorzubeugen und
negative Erfahrungen oder Schéadigungen zu
bewaltigen. Diese Entwicklung bedeutet auch, dass
Kinder selbst mehr Verantwortung fir ihre eigene
Internetsicherheit tragen missen. Deshalb sollten
Informationen zur Internetsicherheit darauf ausgelegt
sein, Vertrauen zu bilden, Autonomie und
Widerstandsfahigkeit ~zu  starken und  die
Verantwortungsbereitschaft der Kinder zu férdern.

Die Bemihungen der Anbieter, positive Inhalte und
Internetsicherheit zu unterstitzen, sollten ausgebaut
werden. Technische Hilfsmittel, die das Blocken,
Melden und Filtern ermdglichen, sollten zu den
wichtigen Grundsétzen der Anbieter zum Schutz von
Kindern gehoéren. Hier geht es darum, die
Aufmerksamkeit fiir solche Mechanismen zu erhthen
und es Kindern und Eltern zu erleichtern, diese
Hilfsmittel zu finden und anzuwenden.

Die Tatsache, dass viele Kinder kaum Erfahrungen
mit den hier untersuchten Online-Risiken gemacht
haben und auch nur in seltenen Féllen durch diese
Erfahrungen beunruhigt oder verstort wurden, sollte
zum  Anlass genommen  werden,  kunftige
MaRnahmen zur Forderung der Internetsicherheit
gezielt dort ansetzen zu lassen, wo Ressourcen und
Hilfestellungen am meisten bendtigt werden: bei
jungeren Kindern, die das Internet nutzen. Hier gilt
es, das offentliche Bewusstsein fir das Sinken des
Einstiegsalters zu scharfen und auch fir die jingsten
Onlinenutzer entsprechende Férdermaf3nahmen (z.B.
an Grundschulen) zu entwickeln.

Fur die Forderung digitaler Kompetenzen bedarf
es nachhaltiger und kontinuierlicher Anstrengungen
im Hinblick auf Ausbildung, verbesserte
Sicherheitsvorkehrungen und die Vermittlung ihrer
Anwendung. Nur so kann sichergestellt werden, dass
alle Kinder einen minimalen Sicherheitsstandard
erreichen und dass vermieden wird, dass einige
Kinder digital isoliert werden oder bezuglich ihrer
Kompetenzen weit hinter andere Kinder zurickfallen.
Die Forderung sollte zudem darauf ausgerichtet sein,
die Bandbreite der Onlinenutzung von Kindern zu
erweitern, da die kreativen Mdglichkeiten des
Internets bisher nur von wenigen genutzt werden.

Da weniger als die Halfte der 9- bis 16-Jahrigen -
unter den jungeren Kindern sind es sogar noch
weniger — mit den Onlinemdglichkeiten, die ihnen zur
Verfigung stehen, zufrieden sind, liegt es daruber
hinaus in der Verantwortung aller Akteure, mehr
altersangemessene, positive Inhalte fur Kinder
zur Verfigung zu stellen. Dies gilt insbesondere fur
Kinder, die kleineren Sprachgruppen angehdren.

Methodische Hinweise

Dieser Bericht ist das Ergebnis der Arbeit des
Forschungsnetzwerks EU Kids Online, welches von
der London School of Economics and Political
Science (LSE) koordiniert wird. Dem Netzwerk
gehdren Forschungsteams und Experten aus jedem
der 25 beteiligten L&nder an; ein internationaler
Beirat unterstltzt das Projekt.

Vorlaufige Ergebnisse dieses Berichts wurden auf
dem Safer Internet Forum am 21.10.2010 prasentiert.
Der vorliegende Bericht  verdffentlicht  nun
Ergebnisse, in die alle Erhebungen der beteiligten 25
Lander eingeflossen sind.

Folgende L&nder wurden bei EU Kids Online
bertcksichtigt: Belgien, Bulgarien, Dé&nemark,
Deutschland, Estland, Finnland, Frankreich,
Griechenland, GrofRbritannien, Irland, ltalien, Litauen,
Niederlande, Norwegen, Osterreich, Polen, Portugal,
Rumanien, Schweden, Slowenien, Spanien,
Tschechien, Turkei, Ungarn und Zypern. Sofern keine
einzelnen L&nder angegeben sind, handelt es sich
um Durchschnittswerte, in die die 25 Lander
entsprechend ihrer BevolkerungsgrofRe gewichtet
eingeflossen sind.

Da die Erfassung sehr persénlicher und zum Tell
verstorender Aspekte der Internetnutzung von
Kindern eine besondere Herausforderung darstellt,
wurde die Erhebung bei den Kindern zu Hause als
mindlich-persénliches Interview durchgefiihrt. Die
Befragung enthielt zudem fir die sensibleren Fragen
einen schriftichen Teil, den die Kinder selbst
ausfullten. Dadurch konnte verhindert werden, dass
die Eltern, andere Familienmitglieder oder die
Interviewer die Antworten mithéren konnten.

Weitere Details zum Projekt, zur Methodik, zur
Durchfiihrung der Feldarbeit sowie zur
Forschungsethik finden sich unter
www.eukidsonline.net und www.eukidsonline.de.




ERGEBNISSE FUR OSTERREICH IM
UBERBLICK

Die folgenden Abschnitte liefern einen ersten Uberblick

Uber

die Ergebnisse der Befragung in Osterreich.

Hervorgehoben werden insbesondere solche Befunde, in
denen die 6sterreichischen Ergebnisse deutlich von den

europaischen abweichen,

um so einen Eindruck zu

vermitteln, welche Besonderheiten die 6sterreichische
Situation kennzeichnen.

Wie in den anderen Landern auch nutzen fast alle
Kinder in Osterreich, die tiberhaupt online gehen, das
Internet von zu Hause (98%). 48% kdnnen dies in
ihrem eigenen Zimmer, 50% in einem anderen Raum
wie dem Wohnzimmer, der auch von anderen
Familienmitgliedern genutzt wird.

Gegenuber dem europaischen Durchschnitt (34%)
nutzen relativ viele Kinder in Osterreich (53%) das
Internet tiber Mobiltelefone oder Smartphones.

Das durchschnittiche  Einstiegsalter  fur  die
Internetnutzung in Osterreich liegt mit zehn Jahren
spéater als im europdischen Durchschnitt; da steigen
die Kinder bereits mit neun Jahren in die
Internetnutzung ein. In Schweden und Dé&nemark
liegt das Einstiegsalter sogar bei sieben Jahren.

51% der befragten Osterreichischen Kinder nutzen
das Internet taglich oder fast taglich; dieser Wert liegt
unter dem europdischen Durchschnitt von 60%.
Weitere 41% der Osterreichischen Kinder sind
zumindest ein- bis zweimal pro Woche online, 6%
ein- bis zweimal im Monat, 1% noch seltener.

Die 11- bis 16-Jahrigen wurden nach verschiedenen
Kompetenzen im Umgang mit dem Internet gefragt,
z.B. nach der Verwendung von Bookmarks, Filtern
oder Privatheitseinstellungen. Im europdischen
Vergleich verfigen die Osterreichischen Befragten
Uber leicht Uberdurchschnittliche Fahigkeiten.

Anzeichen fir einen gelegentlich exzessiven Umgang
mit dem Internet finden sich bei 24% der
Osterreichischen Kinder im Alter von 11- bis 16-
Jahrigen; dies liegt unter dem europaischen
Mittelwert von 30%. Zu diesen Anzeichen gehort
etwa die Vernachlassigung von Familie und
Freunden oder von Arbeit fur die Schule als Folge der
Internetnutzung.

Soziale Netzwerke

In Osterreich sind deutlich mehr Kinder als im
europdischen Durchschnitt (44%), namlich 54% der
befragten Kinder davon Uberzeugt, dass es im

Internet  fur sie geeignete  Angebote  gibt.
Interessanterweise liegt Deutschland mit 45%
darunter, obwohl man annehmen konnte, dass

aufgrund derselben Sprache das Angebot &hnlich
eingestuft wird. Dies kénnte darin begrindet sein,
dass in Deutschland im Gegensatz zu Osterreich ein
insgesamt stérker risiko-orientierter Diskurs tber das
Internet gefihrt wird als etwa in Osterreich.

62% der Osterreichischen Kinder haben ein Profil
innerhalb eines sozialen Netzwerks eingerichtet. Dies
liegt Gber dem europaischen Durchschnitt von 59%.
In Deutschland liegt die Zahl dagegen mit 51%
deutlich niedriger. Nur in der Tirkei und Rumanien ist
die Zahl noch geringer als in Deutschland. In den
Niederlanden pflegen dagegen 80% der 9-16-
Jahrigen ein eigenes Profil.

57% der Kinder, die tber ein Profil verfiigen, haben
maximal 50 Freunde, 24% haben mehr als 100
Freunde. Damit liegt Osterreich etwa im
europdischen Mittelfeld.

20% der Kinder, die Uber ein Profil verfligen, geben
an, dieses sei offentlich einsehbar. Dieser Wert liegt
deutlich unter dem europaischen Durchschnitt von
28%. Mit 55% offentlich einsehbarer Profile ist
Ungarn Spitzenreiter. Die Unterschiede zwischen den
Landern kénnten aber auch ein Indiz dafir sein, dass
einige Kinder gar nicht wissen, inwieweit ihr Profil
offentlich einsehbar ist.

Personliche Daten wie die Adresse oder
Telefonnummer geben immerhin 15% in den Online-
Netzwerken preis. 14% geben ein falsches Alter an;
das entspricht in etwa dem européischen
Durchschnitt von 16%.

Online-Risiken

Sowohl die Kinder als auch ihre Eltern wurden
danach gefragt, ob das Kind bereits irgendeine
Erfahrung im Internet gemacht hat, bei der sich das
Kind unwohl gefiihlt hat oder beunruhigt war. 7% der
Osterreichischen Eltern meinen, dass ihr Kind eine
solche Erfahrung gemacht hat; bei den Kindern selbst



sind es 11%, die Uber entsprechende Erlebnisse
berichten. Diese Werte liegen etwa im europaischen
Durchschnitt. Hingegen meinen 43% der Kinder, dass
es im Internet durchaus Dinge gibt, die Kinder in
ihrem Alter sehr beunruhigen koénnen. Im
europaischen Vergleich meinen dies immerhin 55%
der Kinder. Es zeigt sich, dass 6sterreichische Kinder
Internetrisiken starker unterschéatzen als Kinder aus
anderen europaischen Landern.

Im Hinblick auf Erfahrungen mit Bildern mit sexuellem
oder pornographischem Inhalt sind dsterreichische
Kinder im Vergleich zu Deutschland offenbar
besonders héufig betroffen: Immerhin 28% (im
Vergleich dazu nur 10% der Kinder in Deutschland)
haben in den letzten 12 Monaten in irgendwelchen
Medien solche Bilder gesehen; 17% der Kinder (im
Vergleich dazu nur 4% der deutschen Kinder) gaben
an, sie im Internet gesehen zu haben. Die
Osterreichischen Daten liegen damit knapp tber dem
europdischen Durchschnitt.

Vergleicht man diese Ergebnisse mit der
Wahrnehmung der Eltern, so zeigt sich, dass
Osterreichische Eltern (6%) weitaus seltener denken,
dass ihr Kind bereits solche Bilder im Internet
gesehen hat als dies von den Kindern (17%) berichtet
wird. Im europdischen Durchschnitt sind die
diesbeziiglichen Angaben von Eltern und Kindern
hingegen annéahernd gleich hoch (12% der Eltern zu
14% der Kinder) zu. Nur in Litauen, Bulgarien,
Rumaéanien und Portugal unterschatzen die Eltern
diese Risiken in ahnlich massiver Weise wie die
Osterreichischen Eltern.

Zwar sind die Erfahrungen der 6sterreichischen
Kinder mit sexuellen Inhalten relativ selten; wenn es
jedoch dazu kommt, werden diese von 30% der
Betroffenen als unangenehm empfunden — dieser
Wert liegt geringfiigig unter dem europdischen
Durchschnitt (32%).

28% der Osterreichischen Kinder berichten, bereits
offline oder online gemobbt worden zu sein; dieser
Wert liegt deutlich Uber dem europdischen
Durchschnitt von 19%. 7% aller Kinder sind bereits
online gemobbt worden. Auch darin, wenn auch nur
gering, liegt Osterreich marginal Gber dem
europaischen Durchschnitt von 6%.

Auch in Bezug auf der Online-Bullying zeigt sich
erneut, dass Osterreichische Eltern dieses Online-
Risiko unterschatzen: Nur 4% der Osterreichischen
Eltern gehen davon aus, dass ihr Kind schon online
gemobbt worden ist.

Auch in Bezug auf das Risiko, Nachrichten mit
sexuellen Inhalten zu bekommen, geht die
Risikoeinschatzung von Kindern und Eltern deutlich
auseinander. So berichten immerhin 17% der
osterreichischen Kinder (dies sind mehr Kinder als im
européischen Durchschnitt; hier liegt der Wert bei
15%), bereits derartige Nachrichten erhalten zu
haben; doch nur 5% der Eltern meinen (im
européischen Durchschnitt sind dies 6%), dass ihr
Kind schon eine derartige Erfahrung gemacht hat.
Auch im europdischen Vergleich scheint insgesamt
eine Unterschatzung dieser Botschaften vorzuliegen;
in Osterreich liegt dieser Wert jedoch geringfiigig
hoher.

16% derjenigen Kinder, die bereits sexuelle
Botschaften erhalten haben, haben dies als
unangenehm empfunden (das entspricht einem Anteil
von 3% aller Kinder, die das Internet nutzen). Das
liegt deutlich unter dem europaischen Durchschnitt
von 25%.

Immerhin 4% der 6sterreichischen Kinder haben in
den letzten 12 Monaten selbst Nachrichten mit
sexuellem Inhalt gepostet oder verschickt. Im
europdischen Vergleich sind dies 3%.

Geht es um Online-Kontakte zeigt sich, dass 45%
aller oOsterreichischen Kinder bereits mit Fremden
Kontakt hatten. 16% aller Kinder haben schon
Personen, die sie Uber das Internet kennengelernt
haben, offline getroffen. Dieser Wert ist beinahe
doppelt so hoch wie der europaische
Durchschnittswert von 16%. Dagegen nehmen nur
7% der Eltern an, dass ihre Kinder schon Online-
Bekanntschaften auch offline getroffen haben. Auch
hier zeigt sich, dass 0Osterreichische Eltern
tatsachliche Risiken im Internet deutlich
unterschatzen. Der Unterschied ist im europaischen
Vergleich zwischen Kindern (9%) und Eltern (4%)
geringer.

28& der Osterreichischen Kinder hatten bereits
Kontakt zu schadlichen benutzergenerierten Inhalten
wie Selbstmordforen oder Pro-Anorexia-Seiten.
Dieser Werte liegt Uber dem europdischen
Durchschnitt von 21%.

9% der Osterreichischen Kinder haben bereits schon
Datenmissbrauch online erlebt, dieser Wert entspricht
dem europaischen Durchschnitt.

AbschlieRend kann fiir Osterreich festgestellt werden,
dass zwar im européischen Vergleich der Anteil der
Kinder, die das Internet téaglich nutzen mit knapp 50%
gering ist, aber der Anteil der Kinder, die bereits mit
einem oder mehreren Online-Risiken konfrontiert



wurden, mit mehr als 45% vergleichsweise recht
hoch liegt. Erstaunlicherweise reagieren die Kinder
aber nur selten mit unangenehmen Gefuhlen auf
diese Risikolage.

Im Vergleich mit den anderen européischen Léndern
nimmt Osterreich tendenziell einen Sonderstatus ein:
Bei geringer Internetnutzung begegnen die Kinder
dennoch vielen Risiken. Nur Deutschland und
Frankreich tendieren ebenfalls eher zu geringerer
Internetnutzung und hdherem Risiko; beide Lander
liegen allerdings mit einer vergleichsweise etwas
héheren Nutzung und einem niedrigeren Risiko
dennoch deutlich unter Osterreich. Die meisten
anderen L&nder sind entweder durch eine niedrige
Internetnutzung und ein geringes Risiko (z.B.: Turkei,
Ungarn, Portugal) oder durch eine hohe Nutzung und
dementsprechend auch ein hohes Risiko (z.B.:
Norwegen, Schweden, Tschechische Republik)
gekennzeichnet. GroRbritannien, Zypern und Polen
weisen eine eher hohe Internetnutzungs-, aber
geringe Online-Risiko-Rate auf.

Wirft man gezielt noch einen Blick auf die mit der
Internetnutzung verbundenen Chancen und Risiken,
so zeigt sich, dass in Osterreich die Risiken im
Vergleich zu den Chancen Uberreprasentiert sind —
auch hier nimmt Osterreich wiederum eine
Sonderstellung ein. Osterreichische Kinder nutzen
das Internet (und damit einhergehend auch seine
Chancen) vergleichsweise wenig; sie werden jedoch
vergleichsweise haufig mit Risiken konfrontiert.






